
БЕЗПЕЧНІ  
ПОДОРОЖІ

Ознайомтеся з рекомендаціями щодо 
подорожей на ресурсі Міністерства 
закордонних справ України у розділі 
«Подорожнім» (https://mfa.gov.ua/tag/
podorozhnim). Повідомляйте свого ро-
ботодавця про те, куди Ви подорожуєте, 
який у Вас маршрут і коли ви поверне-
теся.   Передбачте способи екстреного 
зв’язку з Вами або близькими родича-
ми (додаткові номери телефонів, email, 
адреси проживання), а також обов’язко-
во продублюйте Вашому безпосеред-
ньому керівнику чи уповноваженій осо-
бі перед виїздом.

Плануйте та готуйтесь

Плануючи поїздку,  обміркуйте, які до-
кументи та пристрої Вам потрібно взяти 
з собою. Беріть лише ті пристрої, які Вам 
вкрай необхідні та призначені лише для 
використання в подорожах. Після подо-
рожі Ви можете скинути та очистити на-
лаштування або їх знищити. У випадку з 
тимчасовими пристроями Ви повинні до-
тримуватися правил щодо обробки даних 
які передбачені за місцем Вашої роботи.

Заздалегідь подбайте про таке:
◆ оновіть пристрої та програми до  

останніх версій;
◆ встановіть код доступу для пристроїв.

Зверніть увагу, що в деяких країнах при-
кордонні служби мають право перевіряти 
вміст комп’ютерів та інших пристроїв і, за 
необхідності, конфісковувати їх.

Перед поїздкою

Телефон, Планшет, Розумний годинник, 
Комп’ютер

Ретельно обміркуйте, чи брати 
з собою такі пристрої

Якщо Вам потрібне підключення до 
Інтернету, спочатку використовуйте 
власне мобільне підключення до Ін-
тернету. Під час подорожей, у разі по-
треби, використовуйте надійну службу 
VPN. Це особливо важливо, якщо Вам 
потрібно використовувати бездротові 
Wi-Fi з’єднання. За можливості не під-
ключайте свої пристрої до громадських 
Wi-Fi мереж, наприклад, у готелях або 
ресторанах.

Налаштуйте Ваш мобільний телефон 
для захисту приватності. Завантажую-
чи нову програму/додаток, завжди пе-
ревіряйте її налаштування, щоб пере-
конатися, що Ви не надаєте зайвої або 
непотрібної інформації. Уникайте заван-
таження нових, невідомих програм під 
час подорожей. 

Під час подорожі

AIR VPN, F-SECURE, HIDE.ME, IP VANISH, 
IVPN, MULLVAD, OPEN VPN, PERFECT 
PRIVACY, PROTON, SURFSHARK, STRONG, 
TORGUARD, TUNNEL BEAR, VYPER, VPN 
AC, WIREGUARD

Рекомендації щодо викори-
стання послуг наступних 
VPN-провайдерів: 

ASTRILL, AVAST, AZIRE, BETTERNET, 
CYBERGHOST, E-VPN, EXPRESS VPN, 
FORTICLIENT, FREEDOM IP, HIDEMAN, 
HIDEMYASS, HOLA, HOTSPOT SHIELD, 
IVACY, KASPERSKY, KEEPSOLID, MCAFEE, 
NORD, NAMECHEAP, NORTON, OPERA, 
PRIVATE INTERNET ACCESS, PURE, SLICK, 
THUNDER, TURBO, UFO, VPN 360

Не рекомендовані до вико-
ристання VPN-провайдери, 
а також безкоштовні: 

СЛУЖБА 
БЕЗПЕКИ 
УКРАЇНИ

У цій пам’ятці описано ефективні методи  
забезпечення Вашої безпеки, конфіден-
ційності та інформаційної безпеки підчас 
подорожей закордон. Через Вашу роботу 
та професійну діяльність Ви можете ста-
новити інтерес для розвідувальних служб 
під час подорожей закордон, особливо в 
умовах збройної агресії рф проти України. 

Цей інтерес можуть становити докумен-
ти та пристрої, які Ви маєте при собі, або Ва-
ших розмов – як по телефону, такі особисто. 

Під час подорожей Ви можете допо-
могти захистити безпеку України та дер-
жавні органи, установи і підприємства, 
які Ви представляєте, діючи обережно. 

Особливо важливо бути обережним, 
якщо Ви подорожуєте до не демокра-
тичних країн та держав, які підтримують 
збройну агресію рф проти України. До-
тримуючись цих рекомендацій і вказівок 
за місцем Вашої роботи, Ви можете змен-
шити ризики для себе та запобігти потра-
плянню інформації до чужих рук.



Власник комунікаційного з’єднання або країна, 
що приймає, можуть мати доступ до контролю тра-
фіка. Це стосується як звичайних дзвінків, так і до 
всього Інтернет-трафіка. Використовуйте надійну 
службу VPN або інше шифрування для захисту ва-
шого з’єднання.

Моніторинг телефону

WLAN, WI-FI, Bluetooth, Команди голосом або 
розпізнавання, Підключення спільного використання 

Вимкніть такі функції, коли Ви  
не використовуєте їх самостійно:

Зберігайте документи, пов’язані з роботою, у себе, 
щоб сторонні особи не мали до них доступу. Перемі-
щуйте комп’ютер, мобільний телефон та інші мобіль-
ні пристрої як ручну поклажу.

Не залишайте свої пристрої без нагляду, навіть у 
сейфі готельного номера; завжди носіть їх із собою, 
оскільки персонал готелю та керівництво мають до-
ступ до сейфу.

Рекомендується використовувати фільтр конфі-
денційності (захисне скло, anti-spy) на комп’ютерах, 
планшетах і мобільних телефонах, щоб люди, які си-
дять поруч, не могли читати Ваш екран. Також пере-
конайтеся, що людина, яка сидить безпосередньо за 
Вами, не може бачити Ваш екран.

Контактні дані СЛУЖБИ БЕЗПЕКИ УКРАЇНИ 
можна знайти на сайті: https://ssu.gov.ua

Якщо Вас турбує щось, що сталося під час поїздки, 
краще повідомити про це, ніж тримати в собі. 

Повідомте про будь-які порушення, які Ви поміти-
ли, співробітникам підрозділів безпеки або режи-
мно-секретногооргану за місцем Вашої роботи та за 
потреби Службу безпеки України (тел. довіри: 1516; 
email: callcenter@ssu.gov.ua), особливо інформацію, 
яка унеможливить використання її ворожими спец-
службами та надасть змогу запобігти потенційним 
ризикам і загрозам національній безпеці України. 

Ретельно обміркуйте, перш ніж відповідати на різні 
опитування та запити щодо відгуків. 

Будьте особливо обережні, відкриваючи посилання 
та вкладення, які Ви отримуєте після поїздки. 

Після поїздки

Під час подорожі Ви можете зіткнутися з несподі-
ваними ситуаціями. Уникайте потенційно небезпеч-
них місць і ситуацій, великих скупчень людей.

◆ Реагуйте активно, не стійте і не спостерігайте 
за розвитком подій.

◆  Якщо можете, залиште небезпечне місце.
◆ Якщо покинути небезпечне місце не вдається,  

спробуйте знайти укриття, щоб захистити себе.
◆ Увімкніть беззвучний режим на телефоні.
◆ Якщо Ви перебуваєте в безпечному місці, зате-

лефонуйте по допомогу.
◆ Не повертайтеся, щоб перевірити ситуацію.
◆ Чекайте на вказівки від органів влади за міс-

цем Вашого перебування.

На вулиці

Захищаючи свою приватність, важливо мінімізу-
вати розміщення інформації у соціальних мережах. 
Після опублікування інформації або зображень в 
Інтернеті їх більше неможливо зберегти в таємниці.  
Подумайте, чи необхідно ділитися інформацією або 
зображеннями з Вашої ділової поїздки. 

Якщо Ви вирішили поділитися інформацією 
або зображеннями:

◆ краще розповідати про те, що Ви вже зробили;
◆ чи необхідно ділитися точною інформацією про 

місцезнаходження;
◆ попросіть дозволу інших осіб, щоб поділитися ін-

формацією або зображеннями, які їх стосуються. 

Варто приділити особливу увагу управлінню паро-
лями та ідентифікаторами користувачів. Не використо-
вуйте один і той самий пароль для різних послуг. 

Ретельно обмірковуйте використання одного й того 
ж імені користувача для різних послуг. 

Не використовуйте однакові облікові дані (напри-
клад, Facebook) для входу в різні сервіси. Використо-
вуйте двофакторну автентифікацію для найбільш 
важливих сервісів. Звертайте увагу на незвичайні 
контакти в соціальних мережах як під час подорожі, 
так і після її завершення.

Соціальні медіа

СЛУЖБА БЕЗПЕКИ УКРАЇНИ


