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ВСТУПНЕ СЛОВО ГОЛОВИ СБУ 
ІВАНА БАКАНОВА

2020 рік приніс усьому світу нову безпекову реальність. Однак попри 
це для СБУ був ефективним і динамічним.

Ефективним – тому що співробітники Служби максимально зосере-
джені на протидії терористичним загрозам і збереженні територіальної 
цілісності країни. Гібридна війна і військові дії щодня присутні у житті 
української спецслужби. Це наші реалії – прогнозувати майбутній удар 
і діяти на випередження.

Динамічним – тому що Службі доводилося на практиці адаптува-
тися до нових викликів і водночас разом з експертним середовищем 
готувати законодавчу базу для своєї реформи. Власне, сьогоднішня  
діяльність Служби – це вже результат системних змін. Залишилося 
тільки закріпити їх у новому законі «Про СБУ», який буде фаховим, 
виваженим і враховуватиме отриманий безпековий досвід. Тільки це 
зробить Службу ще більш дієвою та ефективною.

Вже традиційно Служба безпеки публічно звітує про свою роботу 
за рік. Хоча ми робимо це щодня – інформуємо суспільство, відповіда‑ 
ємо на запити громадян, захищаємо національний інформаційний 
простір від антиукраїнської пропаганди. 

Ми відкриті для діалогу та конструктивних пропозицій. Особливо, 
якщо вони допомагають у реалізації нашого головного завдання –  
захисті державних інтересів і безпеки громадян. 

І я вдячний українцям, які протягом року неодноразово вислов-
лювали високий рівень довіри до СБУ. У лавах Служби працюють  
тисячі патріотів, які служать на сході та в інших містах, щоб кожна родина  
почувалася захищеною у своїй державі.

СЛАВА УКРАЇНІ!
Голова СБУ  
Іван Баканов
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ОСНОВИ ДІЯЛЬНОСТІ СБУ  
ТА ДЕМОКРАТИЧНИЙ КОНТРОЛЬ 

РЕФОРМА СБУ*
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Служба безпеки України – держав-
ний орган спеціального призначення з 
правоохоронними функціями, який за-
безпечує державну безпеку України.

У своїй роботі спецслужба неухиль-
но дотримується законності, поваги до 
прав і гідності особи, відповідальності 
перед народом України і позапартій-
ності.

Наші співробітники 
при вступі на службу 
приносять присягу на 
вірність Українському 
народові і щодня втілю-
ють місію спецслужби – 
захист безпеки держа-
ви та її громадян.

У своїй діяльності  
СБУ дотримується балан-
су конфіденційності та 
відкритості. Окрім публіч‑ 
ного звітування, існує 
цілісна система демо-
кратичного контролю  
за роботою спецслужби, 
яка постійно вдоскона-
люється. Основні її скла-
дові на сьогоднішній 

 день: контроль, який здійснює Прези-
дент України, а також парламентський, 
судовий і громадський.

Важливим інструментом взаємодії 
між спецслужбою та суспільством є про-
зора комунікація. Для цього Служба ви-
користовує всі можливі онлайн ресурси, 
які є джерелом офіційної та достовірної 

інформації.
Крім того, у СБУ 

функціонує цілодобо-
вий «телефон довіри» 
(0 800 50 14 82), визна-
чено чіткий порядок 
роботи зі зверненнями 
та доступу до публічної 
інформації. 

Протягом 2020 року 
опрацьовано 1385 за-
питів і 34965 звернень 
громадян.

За ініціативою керів-
ництва СБУ, створено 
діалогові майданчики 
з низкою бізнес-асоці-
ацій, представниками 
ІТ-сфери, правозахис-
ними організаціями. Голова СБУ Іван Баканов
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ПРІОРИТЕТИ ДІЯЛЬНОСТІ 
СЛУЖБИ БЕЗПЕКИ УКРАЇНИ:

протидія розвідувально- 
підривній діяльності проти 

України

боротьба з тероризмом

контррозвідувальний захист 
державного суверенітету, 

конституційного ладу і тери-
торіальної цілісності, обо-

ронного і науково-технічного 
потенціалу, кібербезпеки, 

економічної та інформацій-
ної безпеки держави, об’єктів 

критичної інфраструктури

охорона державної таємниці

2020 рік дав значний поштовх для 
проведення реформи Служби безпеки 
України. Її ініціатором виступив Пре-
зидент Володимир Зеленський, який у 
березні подав до парламенту законо-
проєкт №3196. Цей документ врахову-
вав ключові пропозиції міжнародних 
партнерів і згодом став базовим для по-
дальшого доопрацювання у Комітеті з 
питань національної безпеки, оборони 
та розвідки.

Протягом року його вдосконалю-
вали народні депутати, фахівці СБУ, 
експерти Міжнародної дорадчої групи 
(Консультативна місія ЄС з реформуван-
ня сектору цивільної безпеки України, 
Представництво ЄС і НАТО, Посольство 
США в Україні), громадські експерти.

Кожен із учасників цього законо‑ 
творчого процесу усвідомлює, що агресія 
РФ та гібридна війна, яка ведеться про-
ти України, вимагають побудови сучас-
ної та сильної спецслужби, котра ефек-
тивно захищатиме державну безпеку з 
неухильним дотриманням прав і сво-
бод людини та громадянина.

Реформа СБУ має посилити її готов-
ність реагувати на сучасні загрози. 

  Реформа СБУ – це відповідальний 
крок, який не залишає права на помил-
ку. Вона має бути виваженою і відбува-
тися так, щоб не зашкодити безпеці дер-
жави. Наша мета – не просто зробити 
Службу здатною протидіяти сучасним 
викликам і загрозам, а й у співдруж-
ності з представниками сектору націо-
нальної безпеки та оборони відновити 
суверенітет і територіальну цілісність 
нашої країни



РЕЗУЛЬТАТАМИ  
РЕФОРМИ СБУ  
МАЮТЬ СТАТИ:

ВАЖЛИВО, ЩО ПІСЛЯ РЕФОРМИ ПРОКУРОРИ ТА СЛІДЧІ 
ПРАВООХОРОННИХ ОРГАНІВ НЕ ЗМОЖУТЬ ЗАЛУЧАТИ 
СПІВРОБІТНИКІВ СБУ ДО ПРОВЕДЕННЯ ВІДПОВІДНИХ  
ПРОЦЕСУАЛЬНИХ ТА ОПЕРАТИВНО-РОЗШУКОВИХ ЗАХОДІВ 
У МЕЖАХ КРИМІНАЛЬНИХ ПРОВАДЖЕНЬ, ЩО НЕ ВІДНЕСЕНІ 
ДО ПІДСЛІДНОСТІ СПЕЦСЛУЖБИ. ЦЕ БУДЕ ЧІТКО ЗАБОРО-
НЕНО НОВИМ ЗАКОНОМ І ЗМІНАМИ ДО КРИМІНАЛЬНОГО 
ПРОЦЕСУАЛЬНОГО ЗАКОНОДАВСТВА. 

◆   більш чітке визначення  
підслідності Служби та її  
обмеження злочинами,  
що стосуються  
національної безпеки

◆   посилення  
контррозвідувального  
та антитерористичного  
напрямів діяльності

◆   перехід до проактивного 
підходу та попередження 
ризиків

◆   часткова демілітаризація  
з впровадженням  
спеціальних звань

◆   поступове скорочення 
загальної чисельності

◆   підвищення соціального 
захисту співробітників

◆   чітке розмежування  
компетенцій з іншими  
безпековими органами

◆   посилення інформаційно- 
аналітичної функції

службовців органів безпеки беруть 
участь у стримуванні збройної агресії 
РФ на сході України. Відтак повна демі-
літаризація неможлива. Тож доцільно 
скорочувати військовий компонент і 
вводити спеціальні звання. Така гнуч-
ка структура дозволить зберегти кращі 
кадри, залучити нові та забезпечити їм 
професійне зростання, гідні умови і оп-
лату праці. 

У процесі реформи важливим  
є саме плавне скорочення чисельності, 
щоб зберегти високий рівень обороно‑ 
здатності, а компенсаційні виплати не 
спричинили значне навантаження на 
бюджет держави. Аналіз безпекової  
ситуації свідчить, що оптимальним  
є скорочення до 20 тис. осіб упродовж 
7 років.

На сьогоднішній день всі сторони, 
залучені до підготовки законопроєкту 
про реформу СБУ, вносять свої пропо-
зиції до другого читання, щоб збалансу-
вати його та зміцнити безпеку країни.

Адже саме через це залучення в су-
спільстві виникло і тривалий час існува-
ло хибне уявлення, нібито СБУ виходить 
за межі своєї компетенції, розслідує еко-
номічні та корупційні правопорушення. 
За нових умов Служба зосередиться на 
контррозвідувальному захисті об’єктів 
критичної інфраструктури. 

Законопроєкт №3196-Д був про‑ 
голосований у першому читанні, і станом 
на 1 червня 2021 року, перебуває на до-
опрацюванні у Комітеті Верховної Ради 
з питань національної безпеки, оборони 
та розвідки. 

Основними дискусійними момен-
тами у цьому документі наразі залиша-
ються: позбавлення СБУ функції досу-
дового розслідування, що призведе до 
дублювання підслідності, різке скоро-
чення кадрового складу більш ніж на 10 
тисяч за 3 роки та демілітаризація.

Адже, наприклад, Конституція України 
визначає статус СБУ саме як військо‑ 
вого формування. І чимало військово‑ 
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КЛЮЧОВІ СПЕЦОПЕРАЦІЇ  
З МІЖНАРОДНИМИ ПАРТНЕРАМИ
У 2020 РОЦІ 

ЧИМАЛО РЕАЛІЗАЦІЙ, ЯКІ ВИКОНУЄ СБУ У ПРОЦЕСІ ЗАХИСТУ НАЦІОНАЛЬНОЇ 
БЕЗПЕКИ, ПОТРЕБУЮТЬ НЕ ЛИШЕ РЕТЕЛЬНОЇ ПІДГОТОВКИ ДЛЯ ВИВЧЕННЯ ОПЕРА-
ТИВНОЇ СИТУАЦІЇ ТА АНАЛІЗУ ВСЕРЕДИНІ СЛУЖБИ, А Й КООРДИНАЦІЇ ДІЙ З ПАРТНЕ-
РАМИ. ОСОБЛИВО, ЯКЩО ЦЕ СТОСУЄТЬСЯ ПРОТИДІЇ МІЖНАРОДНОМУ ТЕРОРИЗМУ, 
КІБЕРЗАГРОЗАМ, КОНТРАБАНДІ ТОЩО. ТІЛЬКИ ТОДІ МОЖНА РОЗРАХОВУВАТИ НА 
УСПІШНИЙ РЕЗУЛЬТАТ.

9

якого підозрюють у причетності до  
нападу на активістку Катерину Гандзюк. 
Його екстрадували в Україну, де він  
постав перед судом.

◆	 Кіберфахівці СБУ спільно 
з правоохоронними ор-
ганами Великої Британії 
блокували діяльність між-
народного хакерського 
угруповання. 

    Хакери з допомогою шкід-
ливого вірусу викрадали 
персональні дані грома-
дян Великобританії, США, 
держав-членів ЄС та інших 
країн для продажу на ре-
сурсах «DarkNet». 

  Цю інформацію злочинці 

◆	 На території Болгарії завдяки спільній 
спецоперації працівників правоохо-
ронних органів Болгарії та СБУ було за-
тримано Олексія Москаленка (Левіна), 
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ЗАХИСТ НАЦІОНАЛЬНОЇ  
ДЕРЖАВНОСТІ ТА БОРОТЬБА  
З ТЕРОРИЗМОМ
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бот-мереж, здійснення DDoS-атак, 
викрадення коштів з банківських  
рахунків. 

    СБУ затримала хакера, який мешкав 
в Україні, а до того британські колеги 
викрили його спільника, який уже 
відбуває тюремне ув’язнення за зло-
чини у сфері кібербезпеки. 

◆	 СБУ у ході багатоходової спільної 
спецоперації зі Службою державної 
безпеки Грузії попередила подвійне 
замовне вбивство на території країни 
Закавказького регіону. Відбулося од-
ночасне затримання трьох представ-
ників кримінальних кіл в Україні та 
Грузії. Вони діяли за вказівкою ватаж-
ків одного з грузинських злочинних 
угруповань, які планували «усунути» 
двох своїх конкурентів.

◆	 У процесі тривалої багатоходової 
спецоперації СБУ задокументувала 
протиправну діяльність транснаці-
онального організованого злочин-
ного угруповання у складі громадян 
Туреччини. Вони організували вве-
зення до Одеського морського торгі-
вельного порту великої партії герої-
ну. Під час слідчих дій правоохоронці 
виявили 1035 кг речовини, підготов-
леної до транспортування до Євро-
союзу.

Переважна більшість загроз для 
державного суверенітету, територіаль-
ної цілісності та конституційного ладу в 
Україні пов’язані з країною-агресором – 
Російською Федерацією. І виникають 
вони не тільки на тимчасово окупованих 
територіях України, а й у цілком мирних 
регіонах. 

Стратегія національної безпеки 
України, затверджена Президентом у 
вересні 2020 року, констатує, що РФ 
системно застосовує політичні, еко-
номічні, інформаційно-психологічні, 
кібер- і воєнні засоби та різноманітні 
методи: диверсії, сепаратистські рухи, 
інспірування міжнаціональної ворож-
нечі та штучні конфлікти на релігійному 
ґрунті тощо.

Умови, які впливають на безпекову 
ситуацію в Україні:

посилюються угруповання збройних 
сил РФ та їх наступальний потенціал

◆ 
регулярно проводяться масштабні  

військові навчання РФ поблизу  
державного кордону України, що  
свідчить про збереження загрози  

військового вторгнення
◆

зростає мілітаризація тимчасово  
окупованих Криму та Севастополя

◆
зберігається загроза з боку РФ вільному 
судноплавству у Чорному та Азовському 

морях, Керченській протоці
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2020 РІК
ЗАХИСТ НАЦІОНАЛЬНОЇ ДЕРЖАВНОСТІ

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

ВИРОКИ СУДУ
у тому числі за такими ознаками:

153
Посягання на територіальну цілісність

і недоторканність України

39
Терористична діяльність

ПОПЕРЕДЖЕНО

7 терактів та затримано 10 осіб, 
причетних до їх підготовки та вчинення. 

ПРИМУСОВО ПОВЕРНУТО

до країн походження 74 іноземців, 
причетних до діяльності 
терористичних організацій, у тому 
числі 3 громадян Грузії, які 
допомагали переховуватись
в Україні одному з керівників МТО 
«Ісламська держава».

в’їзд в Україну 644 іноземцям, 
причетним до діяльності 
міжнародних терористичних 
і релігійно-екстремістських організацій.

ЗАБОРОНЕНО 

Упродовж 2020 року СБУ розпочала 
335 кримінальних проваджень за на-
прямом захисту національної держав-
ності. А суди винесли 192 обвинуваль-
ні вироки злочинцям за посягання на 
територіальну цілісність і недоторкан-
ність країни, а також за терористичну 
діяльність. Законної сили набрали 202 
вироки суду.

Зокрема, попереджені теракти, які 
планувалися біля торгового центру 
«Французький квартал» у Харкові, по-
близу госпіталю в Сєвєродонецьку та на 
залізничній станції Рубіжне, на території 
ПАТ «Сєвєродонецьке об’єднання «Азот». 

Також СБУ брала участь у спец‑ 
операціях зі звільнення заручників у 
Луцьку та Києві, затримала організато-
рів серії вибухів у столиці та нейтралізу-
вала вибухові пристрої.

ПРОТЯГОМ РОКУ СБУ  
З НЕЗАКОННОГО ОБІГУ ВИЛУЧЕНО:

Для захисту національної держав-
ності та боротьби з міжнародним теро-
ризмом СБУ співпрацює з іноземними 
партнерськими спецслужбами. 

У взаємодії з ними було заборонено 
в’їзд в Україну 644 іноземцям, причетним 
до терористичних і екстремістських органі-
зацій. Адже досить часто зловмисники на-
магаються використати територію України 
для переховування чи транзиту. З цих же 
причин ще 5 іноземців видворено і 74 при-
мусово повернуто до країн походження. 

Спільно з Міністерством закордонних 
справ було проведено 73 демарші пред-
ставникам іноземної сторони, в тому чис-
лі за антиукраїнську діяльність, підтримку 
анексії чи відвідування Криму.

 

ЗГІДНО З УКРАЇНСЬКИМ ЗА-
КОНОДАВСТВОМ СТВОРЕН-
НЯ ТЕРОРИСТИЧНОЇ ГРУПИ 

ЧИ ТЕРОРИСТИЧНОЇ ОРГАНІ-
ЗАЦІЇ, КЕРІВНИЦТВО ТАКОЮ 
ГРУПОЮ ЧИ ОРГАНІЗАЦІЄЮ 

АБО УЧАСТЬ У НІЙ,  
ОРГАНІЗАЦІЙНЕ ЧИ ІНШЕ  

СПРИЯННЯ ЇЇ СТВОРЕННЮ 
АБО ДІЯЛЬНОСТІ КАРАЄТЬСЯ  

ПОЗБАВЛЕННЯМ ВОЛІ НА 
СТРОК ВІД ВОСЬМИ  

ДО П’ЯТНАДЦЯТИ РОКІВ. 
МАКСИМАЛЬНЕ ПОКАРАННЯ 

ЗА ВЧИНЕННЯ ТЕРАКТУ – 
ПОЗБАВЛЕННЯ  
ВОЛІ ДОВІЧНО.

313  
одиниць вогнепальної зброї

понад 116 тис.  
боєприпасів 

(набої, снаряди, міни, гранати)

11  
саморобних вибухових пристроїв

74,5 кг  
вибухової речовини

Діяльність:

У червні 2020 року СБУ викрила 
наміри екстремістів вчинити теракт у 
центрі Одеси напередодні відзначен-
ня Дня кримськотатарського прапора. 
У ніч з 25 на 26 червня співробітники 
спецслужби затримали двох молоди-
ків, котрі планували підпалити культо-
ву ісламську споруду з використанням 
пляшок із запалювальною сумішшю. 
Встановлено, що один з них прибув до 
України після тривалого проживання 
в РФ. 

Дії зловмисників кваліфіковано за ч. 1 
ст. 258-3 та ч. 1 ст. 14, ч. 2 ст. 258 Криміналь-
ного кодексу України. Обвинувальний 
акт скеровано до суду.
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За активної участі Служби безпеки 
відбулося повернення додому україн‑ 
ців, які опинилися за кордоном чи у 
складних життєвих обставинах. 

Безумовним пріоритетом є коорди-
нація пошуку та звільнення громадян, що 
незаконно позбавлені волі та утримують-
ся на тимчасово окупованій території.

◆	 20 українців повернулися з поло-
ну в результаті взаємного звільнен-
ня утримуваних осіб, яке ініціював  
Президент Володимир Зеленський. 
Обмін між Україною та ОРДЛО було 
здійснено у квітні 2020 року на пункті 
пропуску «Майорське» на Донеччині 
та у районі міста Щастя на Луганщині.

◆	 Повернулися додому 9 громадян, які 
перебували у таборах для цивіль-
них осіб у Сирії, серед них 2 дорос-
лих і 7 малолітніх дітей. Ця багато‑ 
етапна операція тривала з 2019 року 
і успішно завершилася евакуацією.  

Завданням контррозвідки СБУ була 
перевірка громадян, утримуваних у 
Сирії, на наявність можливих зв’язків з 
учасниками міжнародної терористич-
ної організації «Ісламська держава».

◆	 СБУ у співпраці з партнерами з Об’єд-
наних Арабських Еміратів та диплома-
тами обох країн організувала повер-
нення на Батьківщину 113 громадян 
України, які не змогли раніше виле-
тіти з ОАЕ через пандемію та обме-
жувальні заходи. Цим же чартерним 
рейсом було доставлено першу пар-
тію гуманітарної допомоги Україні від 
ОАЕ загальним вантажем 10 тонн для 
боротьби з коронавірусом COVID-19.

В Україні функціонує єдина дер-
жавна система запобігання, реагуван-
ня і припинення терористичних актів 
та мінімізації їх наслідків. Координує її 
Антитерористичний центр при СБУ.

Саме цей орган здійснює безпе-
рервний моніторинг та аналіз терорис-
тичних загроз. У 2020 році штаб АТЦ при 
СБУ підготував понад 400 аналітичних 
документів, які направив у вищі органи 
державної влади та суб’єктам боротьби 
з тероризмом.

Крім того, АТЦ на постійній осно-
ві перевіряє стан готовності суб’єктів 
до боротьби з тероризмом, проводить 
антитерористичні навчання та трену-
вання максимально наближені до ре-
альних умов. Такі заходи дозволяють 
коригувати превентивні плани анти-
терористичної операції на конкретних 
об’єктах, підвищити рівень готовності 
сил і засобів до її проведення.

 

УКРАЇНА Є УЧАСНИЦЕЮ ВСІХ  
БАЗОВИХ МІЖНАРОДНИХ  

КОНВЕНЦІЙ І ПРОТОКОЛІВ  
У СФЕРІ БОРОТЬБИ  

З ТЕРОРИЗМОМ.

Діяльність:

За матеріалами СБУ, до десяти років 
і трьох місяців позбавлення волі засуд‑ 
жено двох іноземців, які налагодили 
канал переправлення через територію 
України найманців ІДІЛ. Зловмисни-
ки забезпечували рекрутів терористів 
тимчасовим житлом, грошима та фаль-
шивими документами. 

Суд визнав їх винними в сприянні 
діяльності терористичної організації.  
Крім того, до суду скеровано матеріали 
щодо ще 17 осіб, причетних до налагод‑ 
ження каналів переправлення бойови-
ків і членів міжнародних терористичних 
організацій.

У 2020 РОЦІ  
ПРОВЕДЕНО:

23  
командно- 

штабних  
навчання

27  
тактико-

спеціальних  
навчань

554  
спеціальні  

тренування



Найбільш потужним викликом для 
контррозвідки наразі є агресивна діяль‑ 
ність проти України російських спец-
служб. Мають місце численні факти 
втягування в протиправну діяльність 
наших співвітчизників під час перебу-
вання їх в РФ та на тимчасово окупова-
них територіях.

Протягом 2020 року контррозвідка 
СБУ розпочала 304 кримінальні прова-
дження, в тому числі за ознаками дер-
жавної зради, шпигунства, диверсії та 
створення терористичної організації. 

Було припинено діяльність 4 аген-
турних мереж та затримано 11 агентів 
російських спецслужб, трьох з яких – під 
час спроби вчинення диверсій і терактів 
на об’єктах критичної інфраструктури.
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КОНТРРОЗВІДКА

ЗАВДАННЯМ КОНТРРОЗВІДКИ Є:

протидія розвідувально-підривній  
діяльності іноземних спецслужб,  

їх спробам втягнути  
в протиправну діяльність  

громадян України,  
створити агентурні позиції  

в органах влади і управління  
для впливу на прийняття рішень

контрдиверсійні заходи

блокування спроб незаконної торгівлі 
товарами військового призначення  

та подвійного використання

запобігання витоку державної таємниці



У кримінальних провадженнях, відкри-
тих за матеріалами контррозвідки, за 
рік було винесено 101 вирок суду.
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2020 РІК
КОНТРРОЗВІДКА

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

КРИМІНАЛЬНІ ПРОВАДЖЕННЯ 
у тому числі за такими ознаками:

304
ВИРОК СУДУ

у тому числі за такими ознаками:

101

• 14 організованих груп, які займались протиправною легалізацією іноземців в Україні

ПРИПИНЕНО ДОСТРОКОВО: повноваження 6 іноземних дипломатів за діяльність, 
яка суперечить Віденській конвенції про консульські зносини

Державна зрада (ст. 111 ККУ)

22

ВИКРИТО:

• понад 300 фактів набуття іноземного громадянства представниками органів влади та держуправління

Шпигунство (ст. 114 ККУ)

31

2

Створення терористичної
групи чи терористичної
організації (ст. 258-3 ККУ)

Державна зрада (ст. 111 ККУ)

35

Шпигунство (ст. 114 ККУ)

76

4

Створення терористичної
групи чи терористичної
організації (ст. 258-3 ККУ)

Діяльність:

До 10 років позбавлення волі засудже-
но агента російської спецслужби, який 
за завданням ФСБ мав здійснити дивер-
сію на території хімічного підприємства 
«Сєвєродонецьке об’єднання «Азот».

Мешканець окупованого міста Ро-
веньки Луганської області прибув з 
тимчасово окупованої території до під-
контрольного українській владі Сєвєро-
донецька. 

Диверсант мав вистрілити з гра-
натометів по сховищу, де зберігалося 
приблизно 4 500 тонн рідкого аміаку. 
Контррозвідники СБУ затримали зло-
вмисника, коли той спробував вилучи-
ти гранатомети зі заздалегідь підготов-
леного схрону. 

У разі порушення цілісності сховища 
відбулося б зараження території пло-
щею понад 1 200 квадратних кілометрів. 
На ній розташовано 35 населених пунк-
тів, де мешкають понад пів мільйона 
людей.

Діяльність:

Колишнього українського військово‑ 
службовця під час перебування на тим-
часово окупованій території Луганщини 
завербував представник ГУ Генштабу 
ЗС РФ. За завданням куратора агент 
мав збирати відомості про військові 
об’єкти, які дислокуються на території 
Волинської області.

Також замовника цікавила інформа‑ 
ція про учасників антитерористичної  
операції на сході України та операції 
Об’єднаних сил. Для збору розвідданих 
агент намагався втягнути в протиправну 
діяльність інших мешканців регіону. Нара-
зі обвинувальний акт скеровано до суду. 

За державну зраду зловмиснику  
загрожує покарання у вигляді позбав-
лення волі на строк від 12 до 15 років.

Діяльність:

Контррозвідка СБУ провела резонан‑ 
сну спецоперацію з викриття агента 
ФСБ у власних лавах. У результаті було 
затримано генерал-майора СБУ Вале-
рія Шайтанова, якого підозрюють у дер-
жавній зраді та вчиненні терористичних 
актів за завданням російських спец-
служб.

За матеріалами слідства, Валерій 
Шайтанов насправді перебував на 
агентурному зв’язку під псевдонім «Бо-
биль» у полковника ФСБ Ігоря Єгорова. 
Останній є співробітником Департамен-
ту контррозвідувальних операцій 1 Служ-
би ФСБ – підрозділу, що спеціалізується 
на плануванні, організації та проведен-
ні розвідувальних та диверсійно-теро-
ристичних акцій як на території України, 
так і інших держав. 

У жовтні 2020 року слідчі СБУ напра-
вили до суду матеріали кримінального 
провадження за обвинуваченням  
Шайтанова у державній зраді, замаху 
на вчинення терористичного акту та 
зберіганні боєприпасів.



Серед інших завдань цей підрозділ 
СБУ займається також контррозвіду-
вальним забезпеченням військово-тех-
нічного співробітництва. У 2020 році 
попереджено незаконне вивезення за 
межі України товарів військового при-
значення та подвійного використання 
на суму понад 1,6 млрд грн. 

Контррозвідка СБУ не допустила  
укладання 65 зовнішньоекономічних  
контрактів, які могли завдати шкоди  
інтересам держави.
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Контррозвідка СБУ проводить 
системну роз’яснювальну роботу, щоб 
не допустити втягування громадян у 
протиправну діяльність. Таким чином, 
ми запобігаємо спробам створити аген-
турні мережі РФ, в тому числі за участі 
підконтрольних їм бойовиків так званих 
«ЛНР» і «ДНР» на сході та в інших регіонах 
України.

А в разі готовності зловмисників з  
ОРДЛО співпрацювати зі слідством  
контррозвідка виводить з тимчасово 
окупованих територій осіб, які володі-

ють важливою для слідства інформаці-
єю про збройну агресію проти України 
та причетність РФ до діяльності теро-
ристичних організацій на сході нашої 
країни.

Окрім того, контррозвідка СБУ активно 
працювала у сфері охорони державної  
таємниці: у 126 випадках скасовано до‑ 
пуск до неї, 125 осіб притягнуто до  
адміністративної відповідальності. Також 
викрито 300 фактів іноземного громадян-
ства серед представників органів влади і 
управління, в т.ч. секретоносіїв.

Інтерес до державної таємниці та 
відомостей, розголошення яких може 
завдати шкоди національній безпеці 
України, виявляють не лише російські 
спецслужби.

 

ЯКЩО ГРОМАДЯНИН  
УКРАЇНИ ВІДМОВИТЬСЯ 

ВИКОНУВАТИ ЗЛОЧИННЕ 
ЗАВДАННЯ ІНОЗЕМНОЇ  

ДЕРЖАВИ І ДОБРОВІЛЬНО 
ПОВІДОМИТЬ СБУ ПРО СВІЙ 

ЗВ’ЯЗОК З ВЕРБУВАЛЬНИКОМ 
ТА ОТРИМАНЕ ЗАВДАННЯ, 

ЙОГО ВІДПОВІДНО  
ДО ЗАКОНОДАВСТВА  
БУДЕ ЗВІЛЬНЕНО ВІД  

КРИМІНАЛЬНОЇ  
ВІДПОВІДАЛЬНОСТІ.

Діяльність:

До 10 років позбавлення волі засу-
джено громадянина КНР Шу Юаньцзе, 
викритого на шпигунстві. Він здійс-
нював розвідувальну діяльність під 
прикриттям офіційного науково-тех-
нічного співробітництва. Шпигун нама-
гався схилити українських науковців до 
співпраці на конфіденційній основі за 
грошову винагороду. З їхньою допомо-
гою іноземець сподівався заволодіти 
матеріалами таємних розробок у ра-
кетно-космічній галузі, що є власністю 
нашої держави.

Діяльність:

Контррозвідники блокували спроби 
незаконного вивезення з України комп-
лектуючих до бронетехніки, військових 
кораблів та літаків, зенітно-ракетних 
комплексів тощо.

2020 РІК
КОНТРРОЗВІДКА

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

ПОПЕРЕДЖЕНО

• вивезення за кордон агрегатів і вузлів до бронетехніки й літаків, комплектуючих для систем ППО

Порушення порядку здійснення міжнародних передач 
товарів, що підлягають державному експортному 

контролю (ст. 333 КК України)

штрафних санкцій 
на суму понад 

141 млн грн – за порушення 
законодавства у сфері 

державного експортного 
контролю

НАРАХОВАНО

НЕ ДОПУЩЕНО

73
КРИМІНАЛЬНИХ 
ПРОВАДЖЕНЬ

33
ВИРОКИ

СУДУ

• протиправний експорт товарів військового призначення та подвійного використання
на суму понад 1 млрд 600 млн грн

• укладання 65 зовнішньоекономічних контрактів, які могли завдати шкоди інтересам держави



У 2020 році Департамент військо-
вої контррозвідки СБУ зірвав чимало 
спроб спецслужб іноземних держав за-
вербувати українських військовослуж-
бовців або втягнути їх у протиправну 
діяльність на шкоду державній безпеці 
України. Також вдалося завчасно ви-
явити низку диверсійних і терористич-
них загроз. Зокрема – вчинення теро-
ристичного акту на залізничній станції 
Рубіжне та біля військового госпіталю 
в Сєвєродонецьку. Зловмисника затри-
мали «на гарячому» після встановлення 
ним 4 вибухових пристроїв. 

Протягом року було задокументовано 
4 такі терористичні прояви, за якими на-
разі тривають досудові розслідування. 

Загалом за матеріалами військової 
контррозвідки було розпочато 638 кри-
мінальних проваджень.

Серед іншого було викрито 16 агентів 
іноземних спецслужб і 40 учасників не-
законних збройних формувань. 

Проте 98 особам не вдалося реалі-
зувати свій намір стати на шлях дер-
жавної зради, співпраці з ворогом або 
ж передати іноземним спецслужбам 
інформацію військового характеру, що 
становить державну таємницю. 
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ВІЙСЬКОВА  КОНТРРОЗВІДКА

2020 РІК
ВІЙСЬКОВА КОНТРРОЗВІДКА

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

КРИМІНАЛЬНІ ПРОВАДЖЕННЯ 
у тому числі за такими ознаками:

638
ВИРОКИ СУДУ

у тому числі за такими ознаками:

53

17
Державна 

зрада 
(ст. 111 ККУ)

7
Створення

терористичної групи
чи терористичної

організації
(ст. 258-3 ККУ)

6
Державна 

зрада 
(ст. 111 ККУ)

19
Створення терористичної
групи чи терористичної

організації (ст. 258-3 ККУ) 
та створення не 

передбачених законом 
воєнізованих або збройних 

формувань(ст. 260 ККУ)

• 40 учасників незаконних збройних формувань

ВИКРИТО:

• 16 агентів спецслужб іноземних держав, з яких 8 діючих військовослужбовців 
військових формувань України, 1 – колишній військовослужбовець і 7 – цивільних осіб

• розвідувально-підривну діяльність 4 іноземних шпигунів

ПРИПИНЕНО:

36
Створення не 

передбачених законом 
воєнізованих або 

збройних формувань
(ст. 260 ККУ)

НЕ ДОПУЩЕНО:

• закупівлю бракованих боєприпасів на суму 324 млн грн



Слайд 4.
Приклад: 
(Фото – 9)

Значну шкоду державній безпеці 
та обороноздатності країни завдають 
внутрішні загрози, такі як корупція та 
організована злочинність у військах. 
Тільки упродовж року військова контр-
розвідка запобігла завданню економіч-
них збитків державі на загальну суму 
понад 9 млрд грн. 

Зокрема, були заблоковані спро-
би постачання до підрозділів ЗСУ не-
справних комплектуючих до військової 
техніки та озброєння. Це одразу 2 кри-
мінальні провадження за ст. 113 (дивер-
сія) Кримінального кодексу України, за 
якими триває досудове розслідування.

Спільно з командуванням військових 
частин проводиться постійна робота 
для контрдиверсійного захисту військо-
вих об’єктів.

Такої ж непоправної шкоди для міжна-
родного іміджу України завдають спроби  
незаконного ввезення/вивезення через 
кордон товарів військового призначення.
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Важливим завданням військової  
контррозвідки є блокування незакон‑ 
ного обігу військових засобів ураження. 
Така зброя може бути використана для 
терактів чи інших тяжких злочинів.

Діяльність:

Військова контррозвідка встанови-
ла, що командир українського бойово-
го корабля погодився співпрацювати зі 
спецслужбою РФ, коли без дозволу сво-
го керівництва відвідав тимчасово оку-
пований Крим. Після цього капітан 2-го 
рангу повернувся до місця дислокації 
свого екіпажу і почав приховано збира-
ти інформацію з обмеженим доступом. 

Отримані відомості він планував 
передати іноземним кураторам після 
звільнення з лав Збройних Сил України 
та виїзду на постійне місце проживан-
ня до півострова. Викритого військово‑ 
службовця усунуто від займаної посади. 
Носії інформації з обмеженим доступом, 
які він збирався передати іноземній сто-
роні, вилучено. Розпочато кримінальне 
провадження.

Діяльність:

На Львівщині контррозвідники СБУ 
блокували незаконне переміщення 
через державний кордон техніки (дви-
гуни, гідроамортизатори і генератори 
до бронетехніки, балансири до БМП-1 
та БМП-2, електронні системи для тан-
ків тощо).

Це товари військового та подвійного 
призначення, що підлягають обов’яз-
ковому експортному контролю. Таку 
контрабанду налагодили приватний 
підприємець зі Львова та громадянин 
Європейського Союзу. Вони нелегаль-
но ввозили комплектуючі до військо-
вої техніки з однієї із пострадянських  
країн, на озброєнні яких знаходиться 
техніка радянського зразка.

Діяльність:

Лише з одного схрону, облаштованого 
в покинутій будівлі в Маріуполі, право-
охоронці вилучили майже сто гранат РГН 
та Ф-1, а також велику кількість снарядів  
і патронів різного калібру.

4  
переносні  

зенітні ракетні  
комплекси «Ігла»  
та 11 керованих  

ракет до них

149  
реактивних  

протитанкових  
гранатометів

43 тис. 
боєприпасів

майже 3 тис.  
ручних гранат

понад 600 тис.  
набоїв до  

стрілецької  
зброї

7схронів

ВІЙСЬКОВА КОНТРРОЗВІДКА  
ЛІКВІДУВАЛА І ВИЛУЧИЛА: 



До захисту національного інформа-
ційного простору СБУ підходить комп-
лексно і системно. За тривалий період 
гібридної війни з боку РФ ми усвідом-
люємо, що чимало кіберзагроз та спеці-
альних інформаційних операцій є еле-
ментами цієї агресії.

Наразі СБУ є одним із головних 
суб’єктів національної системи кібер-
безпеки.

У 2020 році спецслужба нейтралізу-
вала понад 600 кібератак і кіберінци-
дентів. Вони були спрямовані переваж-
но на державні електронні ресурси та 
об’єкти критичної інфраструктури.

Для посилення колективної кібер-
безпеки СБУ тісно співпрацює з колега-
ми з країн ЄС і НАТО. 

Протягом року наші кіберфахівці 
викрили та блокували злочинну діяль-
ність 20 хакерських груп. 

Чимало заблокованих спроб кібер‑ 
впливу переслідували комерційну чи 
корупційну мету. Для цього зловмисни-
ки шукали вразливості державних ін-
формаційних систем і баз даних. Однак, 

викриваючи подібні схеми, спецслужба 
запобігла значним збиткам, а в деяких 
випадках – забезпечила чималі надход‑ 
ження до держбюджету.

Також за рік СБУ припинила діяль-
ність більше 30 підпільних call-центрів, 
які брали участь у шахрайських схемах 
в інтернеті. Їх загальний фінансовий 
обіг сягав близько 3 млн доларів США 
на місяць. Зафіксовано факти співробіт-
ництва деяких call-центрів з російськи-
ми підсанкційними підприємствами.
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ЗАХИСТ ІНФОРМАЦІЙНОЇ  
БЕЗПЕКИ



2020 РІК
КІБЕРБЕЗПЕКА

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

КРИМІНАЛЬНИХ ПРОВАДЖЕНЬ 
у тому числі:

496

Несанкціонованих втручань у роботу 
комп’ютерів, автоматизованих систем, 
комп’ютерних мереж
(статті 361, 362, 363 ККУ)

НЕЙТРАЛІЗОВАНО

• близько 600 кібератак та кіберінцидентів

• викрито організовану
колишнім керівництвом
Державної податкової 
служби України
протиправну схему, яка
завдала державі збитків
на 35 млрд грн через  
«скрутки» і конвертцентри

• припинено діяльність
більше 30 підпільних
call-центрів із фінансовим
обігом близько 3 млн дол
США на місяць

• заблоковано діяльність
6 злочинних груп, які 
здійснювали незаконне
втручання до баз даних 
Мінюсту

ВИКРИТО

• активність більш ніж 20 угруповань,
які причетні до багатьох кібератак

35
Осіб притягнуто 
до кримінальної 
відповідальності 

Осіб
засуджено6

129
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На сьогоднішній день 
СБУ має значний досвід 
боротьби з дезінформа-
цією та пропагандою. По-
тужними майданчиками 
для їхнього поширення за-
лишаються соцмережі, зо-
крема – російські «Одно-
классники» і «ВКонтакте». 
Тож насамперед на 3 роки 
було продовжено санкції 
до цих мереж і низки про-
грамних продуктів з РФ.

Також Служба безпеки 
звернулася до корпорацій 
Google та Apple з прохан-
ням заблокувати ці росій-
ські додатки на їхніх елек-
тронних майданчиках.

Водночас кіберфахів-
ці постійно працюють над 
виявленням і блокуван-
ням майданчиків, які використовують 
іноземні спецслужби для дестабіліза-
ції  ситуації в Україні та поширення де-
структивного контенту. 

Саме з цих причин у 2020 році було 
заблоковано понад 2 600 віртуальних 
спільнот з мільйонною аудиторією та 
припинено функціонування 21 бото-
ферми потужністю приблизно 60 тис. 
акаунтів. 

Через ці ресурси відбувалося най-
більше маніпуляцій: штучне інспіру-

вання міжнаціональних і релігійних 
конфліктів, пропаганда сепаратизму, 
розпалювання ворожнечі.

СБУ розпочала 50 справ за злочи-
ни проти основ національної безпеки 
саме в інформаційній галузі. За поши-
рення антиукраїнської пропаганди 40 
осіб притягнуто до кримінальної від-
повідальності, 32 засуджено.

Заборонено в’їзд на територію 
України 158 іноземцям, причетним до 
пропаганди сепаратизму в Інтернеті.

Діяльність:

Кіберфахівці СБУ викрили колиш-
ніх посадовців Державної податкової 
служби на організації протиправної 
схеми з формування податкового кре-
диту. Схема полягала в несанкціо‑ 
нованому втручанні в роботу елек-
тронних баз даних податкової. Таким 
чином, компанії ухилялися від сплати 
податків, а потім легалізували кошти 
через конвертаційні центри.

За весь період свого існування  
схема завдала збитків державному 
бюджету на понад 35 млрд. гривень.

Діяльність:

В Одесі кіберфахівці СБУ блоку-
вали діяльність мережі нелегальних 
call-центрів, які обслуговували росій-
ській бізнес, що фінансував терорис-
тичні організації «Л/ДНР». Мережу на-
лагодила група місцевих мешканців, 
серед яких комерсанти та ІТ-фахівці. 
П’ять сall-центрів забезпечували ро-
боту служби клієнтської підтримки  
російських компаній. 

Причетність організаторів та праців-
ників мережі до сприяння діяльності 
спецслужб РФ на тимчасово окупова-
них територіях перевіряється додатково.

2020 РІК
ІНФОРМАЦІЙНА БЕЗПЕКА. 
ПРОТИДІЯ ФЕЙКАМ ТА ПРОПАГАНДІ

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

ПРИПИНЕНО

50
КРИМІНАЛЬНИХ
ПРОВАДЖЕННЬ

РОЗПОЧАТО
(ст. 109, 110 ККУ)

40
ОСІБ ПРИТЯГНУТО ДО КРИМІНАЛЬНОЇ

ВІДПОВІДАЛЬНОСТІ 
за поширення антиукраїнської 

пропаганди

32
ОСОБИ 

ЗАСУДЖЕНО

За ініціативи СБУ продовжено санкції стосовно низки сайтів і програмних 
продуктів країни-агресора, у т.ч. таких, що адмініструються з тимчасово 
окупованих територій. Направлені звернення до компаній Google та Apple щодо 
блокування заборонених російських додатків на їхніх електронних майданчиках. 

роботу близько 3 тис. вебресурсів, що 
використовувались зі злочинною метою 

функціонування понад 2,6 тис. спільнот 
з понад мільйонною аудиторією
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В Україні триває побудова ефектив-
ної державної системи захисту критич-
ної інфраструктури, до якої належать 
стратегічні об’єкти, оборонні підприєм-
ства, компанії, що забезпечують життє-
діяльність громадян тощо. 

Попри те, що спецслужба не займа-
ється розслідуванням економічних зло-
чинів, окремі з них несуть безпосеред-
ню загрозу національній безпеці. І саме 
такі випадки є її підслідністю, що не‑ 
забаром буде чітко врегульовано у новому 
законі «Про СБУ». 

Таким чином, Служба більше зосере-
диться на контррозвідувальній діяль-
ності, і зокрема, на захисті саме об’єктів 
критичної інфраструктури.

Вже зараз СБУ має вагомі резуль‑ 
тати зі збереження стратегічного та 
оборонного потенціалу країни. 

Зокрема, протягом року:

◆	 не допустили укладання 179 збиткових 
зовнішньоекономічних контрактів,

◆	 запобігли завданню збитків державі 
на суму понад 56 млрд грн,

◆	 відновили права державної власно-
сті на фінансово-матеріальні цінності  
загальною вартістю понад 5,6 млрд грн.

За матеріалами СБУ у сфері контр-
розвідувального захисту економічної 

безпеки держави та об’єктів критич-
ної інфраструктури набрали законної 
сили 142 вироки суду.

Спецслужба також системно відпрацьо-
вує антитерористичний та контрдивер-
сійний захист об’єктів енергетики, тран-
спортного комплексу, інших стратегічно 
важливих галузей. Під час таких переві-
рок виявляються та локалізуються чис-
ленні порушення, які створюють пере-
думови для виникнення надзвичайних 
ситуацій, техногенних аварій і катастроф.
Наприклад, низка навчань і перевірок 
були проведені спільно з Державіа-
службою в  аеропортах, щоб вдоскона-
лити алгоритми дій у випадку виник-
нення позаштатних ситуацій.

КОНТРРОЗВІДУВАЛЬНИЙ  
ЗАХИСТ ЕКОНОМІЧНОЇ БЕЗПЕКИ  
ТА ОБ’ЄКТІВ КРИТИЧНОЇ  
ІНФРАСТРУКТУРИ

Діяльність:

Співробітники СБУ запобігли:

◆	 завданню економічних збитків дер-
жаві на суму 724 млн грн у ході спро-
би доведення до банкрутства енер-
гетичної компанії

◆	 підписанню на завідомо невигідних 
для держави умовах зовнішньоеко-
номічного контракту на придбання 
вантажних вагонів на суму 150 млн 
доларів США

◆	 незаконному привласненню комер-
ційними структурами 32 морських  
суден вартістю понад 12 млн гривень



Організована злочинність і коруп-
ція становлять не меншу загрозу дер-
жавній безпеці, ніж тероризм. Адже 
серед інших методів їх використовують 
іноземні спецслужби для розвідуваль-
но-підривної діяльності проти України.

Саме через встановлення корум-
пованих зв’язків між посадовцями та 
криміналітетом можливе створення 
цілих організованих злочинних угру-
повань (ОЗУ), які локально можуть під-
міняти владу на місцях і діяти на за-
мовлення ззовні. А згодом через такі 
ОЗУ налагоджується фінансування те-
роризму, сепаратизму, чи корупційне 
проникнення агентури до державних 
органів влади.

Тож у боротьбі з оргзлочинністю СБУ 
використовує весь арсенал контрроз-
відувальних методів і застосовує кращі 
практики партнерських спецслужб. 

Це дало змогу СБУ у 2020 році  
викрити 81 організоване злочинне 
угруповання, із них – 17 ОЗУ, в діяльно-
сті яких брали участь посадовці влад-
них структур. 

НА СБУ ПОКЛАДЕНО  
ТАКІ ЗАВДАННЯ:

протидія транснаціональній  
організованій злочинній діяльності

недопущення незаконного переміщення 
через державний кордон радіоактивних 
 матеріалів, зброї та вибухових речовин, 

культурних цінностей,  
спеціальних технічних засобів 

негласного отримання інформації тощо

боротьба з міжнародним наркобізнесом, 
зокрема, контрабандою наркотичних 

засобів, психотропних речовин,  
їх аналогів чи прекурсорів або  

фальсифікованих лікарських засобів

протидія проникненню організованої  
злочинності в органи влади шляхом  
втягування в протиправну діяльність 
(зокрема, в розвідувально-підривну)  

корумпованих високопосадовців,  
співробітників правоохоронних,  
контролюючих, судових органів
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ПРОТИДІЯ ОРГАНІЗОВАНІЙ  
ЗЛОЧИННОСТІ ТА КОРУПЦІЇ



Про ефективність протидії організо-
ваній злочинності та корупції свідчить 
кількість судових вироків за матеріала-
ми СБУ: за такі злочини засуджено 379 
осіб, 187 посадовців за правопорушен-
ня звільнено з посад. 

Заборонено в’їзд в Україну 41 особі, 
пов’язаній з криміналітетом.

Також Службою безпеки та за її ма-
теріалами вилучено предмети контра-
банди і виявлено порушення митних 
правил на загальну суму 511 мільйонів 
гривень.

Досить часто предметом контра-
банди є наркотичні засоби. Власне, 64 
такі факти за рік викрили співробітни-
ки СБУ. Серед них – 7 контрабандних 
поставок великих партій кокаїну через 
морський порт «Південний». Нарко‑ 
картелі переховували наркотик, зокре-
ма, у контейнерах з фруктами.
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Діяльність:

СБУ припинила контрабанду 750 кг 
каптагону на суму понад 30 млн дола-
рів США. Це психотропна речовина ві-
дома як «бойовий наркотик Ісламської 
держави». Він прибув з однієї з країн  
Середземноморського басейну до  
порту «Південний» у контейнері з про-
дуктами харчування. 

Затримано двох організаторів – 
мешканців Одеси та Львова, яким пові-
домлено про підозру.

Діяльність:

СБУ викрила масштабну фінансову 
піраміду, вкладниками якої були 600 
тис. осіб. Її організатори шахрайським 
шляхом заволоділи коштами громадян 
України та в подальшому здійснили їх 
легалізацію (відмивання).

Піраміда діяла кілька років, шахраї 
заробили близько 250 млн. доларів, на 
які придбали елітне майно та інвесту-
вали в підконтрольний бізнес. Зокре-
ма, купили один з островів Дніпров-
ського каскаду з розташованими на 
ньому об’єктами нерухомості, 18 еліт-
них позашляховиків вартістю понад 
100 тис. доларів США кожний тощо.

До організації злочинного механізму 
причетні понад 20 громадян та задіяні 
більше 100 підконтрольних компаній.
Про підозру оголошено трьом особам.

Крім України, протиправна схема 
функціонувала на території РФ і в 
Казахстані.

Діяльність:

На Дніпропетровщині СБУ викри-
ла перевертнів у погонах. До злочин-
ного угруповання входили керівники 
та співробітники міськвідділу поліції. 
Вони намагалися штучно наростити 
показники роботи. Для цього – фальси-
фікували кримінальні справи і катува-
ли підозрюваних, щоб отримати дока-
зи неіснуючих злочинів.

2020 РІК
ПРОТИДІЯ ЗАГРОЗАМ ДЕРЖАВНІЙ БЕЗПЕЦІ, ПОВ’ЯЗАНИМ 
З КОРУПЦІЄЮ ТА ОРГАНІЗОВАНОЮ ЗЛОЧИННІСТЮ 

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

187
Посадовців 
звільнено

посад

81
ОЗУ

знешкоджено

1763
особам повідомлено

про підозру, з них
743 службовцям

них

379
осіб засуджено

з
145 посадовців з

,

БЛОКОВАНО

• діяльність фінансової піраміди, організатори якої шахрайським шляхом заволоділи

250 млн доларів США. Трьом особам повідомлено про підозру

• вивезення з України до ЄС унікального прижиттєвого видання “Кобзаря” Т.Г.Шевченка 1860 р.

ПОВІДОМЛЕНО ПРО ПІДОЗРУ

• голові Кіровоградської ОДА за вимагання «данини» з керівників деяких контролюючих
структур регіону

ПРОТЯГОМ РОКУ СБУ  
ЛІКВІДУВАЛА І ВИЛУЧИЛА  

З НЕЗАКОННОГО ОБІГУ:

15 
нарколабораторій

1704 кг 
наркотичних засобів

понад 76 кг  
психотропних речовин 

950 кг  
прекурсорів
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ОХОРОНА ДЕРЖАВНОЇ ТАЄМНИЦІ

Діяльність:

Контррозвідники СБУ викрили гене-
рального директора одного з держав-
них підприємств концерну «Укроборон‑ 
пром». Він залучав до роботи з таєм-
ними документами підлеглого, у якого 
закінчився термін дії допуску до дер-
жавної таємниці. 

Хоча папери, які той опрацьовував, 
стосувалися розробки та виробництва 
засобів захисту інформації для вико-
ристання військовими у зоні операції 
Об’єднаних сил.

У межах кримінального проваджен-
ня за ч. 1. ст. 328 (розголошення держав-
ної таємниці) Кримінального кодексу 
України посадовцю повідомлено про 
підозру. Триває досудове слідство.

Служба безпеки України забезпе-
чує охорону державної таємниці, тобто 
секретної інформації у сфері оборони, 
економіки, науки і техніки, зовнішніх 
відносин, державної безпеки та охо-
рони правопорядку. Тобто тієї – роз‑ 
голошення якої може зашкодити  
національній безпеці. За це передба-
чена кримінальна відповідальність.

Але зусилля співробітників СБУ 
спрямовані на те, щоб запобігти зло-
чину, вчасно виявити та усунути чин-
ники, що створюють передумови до 
розголошення чи втрати секретної 
інформації.

У 2020 році СБУ відкрила 55 кримі-
нальних проваджень за ознаками зло-
чинів у цій сфері, у 5 з них судом уже 
винесено обвинувальні вироки.

Та головне – превентивна робота, в 
рамках якої спецслужба зупинила  
спеціальні дозволи майже 200 установ, 
скасувала допуск до державної  
таємниці 552 громадянам. За пору-
шення вимог законодавства у галузі 
охорони державної таємниці 663 осіб 
притягнуто до адміністративної  
відповідальності.

Крім того, СБУ надала понад 2 тис. 
рекомендацій державним органам, під-
приємствам, установам та організаціям, 
щоб усунути найменші порушення.

На сьогодні Україна має 50 міжна-
родних договорів про взаємну охоро-
ну інформації з обмеженим доступом з  
іноземними державами та міжнарод‑ 
ними організаціями.  



У цьому провадженні збираються, 
систематизуються та аналізуються докази 
причетності представників РФ до злочи-
нів, що призвели до окупації Криму, ча-
стини Донецької та Луганської областей, 
подій, пов’язаних з Іловайською та  
Дебальцевською трагедіями, збиття 
авіаційного транспорту, захоплення за-
ручників, найманства, створення незакон-
них збройних формувань тощо.

І саме в його рамках СБУ оголосила 
низку підозр російським високо‑ 
посадовцям Збройних Сил, зокрема  
міністру оборони.
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ДОСУДОВЕ РОЗСЛІДУВАННЯ

Діяльність:

Слідчі СБУ виконали досудове роз-
слідування кримінальної справи за 
підозрою голови Херсонської облради  
Владислава Мангера та помічника- 
консультанта депутата цієї ж ради 
Олексія Левіна в організації нападу на 
Катерину Гандзюк.

Справа була передана до суду, де 
наразі розглядається.

До підслідності слідчих CБУ законо‑ 
давством віднесено розслідування 
обмеженого переліку кримінальних 
правопорушень. Йдеться про злочи-
ни, які можуть завдати великої шкоди  
національній і громадській безпеці.

Зокрема, це розслідування шпи-
гунства і державної зради, посягання 
на конституційний лад і територіальну 
цілісність України, розголошення дер-
жавної таємниці, злочинів терористич-
ного характеру тощо.

Усього протягом 2020 року слідчими 
органів безпеки розпочато 2 614 кри-
мінальних проваджень. За результата-
ми досудового розслідування до суду  
направлено 961 обвинувальний акт 
стосовно 1 073 осіб.

На слідчих СБУ покладається велика 
відповідальність з досудового розсліду-
вання злочинів у період збройної агре-
сії проти України. Наприклад, масштаб-
ної та багаторівневої справи – за фактом 
розв’язання та ведення агресивної  
війни з боку РФ. 
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Виклики й загрози глобального світу 
обумовлюють розвиток співпраці СБУ 
зі спеціальними службами та право‑ 
охоронними органами іноземних 
держав-членів ЄС та НАТО і міжнарод‑ 
ними організаціями. 

Важливим напрямом співробітни-
цтва є розвиток євроатлантичного парт-
нерства у сфері кібербезпеки, протидії 
міжнародному тероризму та транснаціо-
нальній організованій злочинності. 

Підтвердженням цьому є висока оцін-
ка співпраці, яку неодноразово вислов-
лювали іноземні партнери після успішно 
проведених спільних спецоперацій. 

Наприклад, Міністерство закордонних 
справ Великобританії подякувало СБУ за 
взаємодію під час спецоперації «Магма», 
в результаті якої було заблоковано діяль-
ність великого злочинного угруповання 
і вилучена найбільша за всю історію не-
залежності України контрабандна партія 
тютюнових виробів. 

Важливий для України напрям міжна-
родної співпраці – проведення реформи 
у галузі безпеки. У робочій групі з підго-
товки нового закону «Про СБУ» беруть 

активну участь Консультативна місія ЄС 
з реформування сектору цивільної без-
пеки України та Представництво НАТО  
в Україні. 

Вже сьогодні СБУ є надійним партне-
ром та активним учасником зміцнення 
колективної безпеки в євроатлантичному 
регіоні.

МІЖНАРОДНЕ ПАРТНЕРСТВО
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ПРОТИДІЯ COVID-19

Поширення COVID-19 і введені каран-
тинні заходи стали поштовхом до появи 
окремого напряму злочинів, пов’язаних 
зі зловживаннями на пандемії. За ма-
теріалами Служби безпеки України за‑ 
реєстровано 99 таких кримінальних 
проваджень, які стосувалися:

◆	 закупівлі засобів індивідуального захисту
 
◆	 привласнення коштів під час будівниц-

тва та ремонтів приймальних відділень 
опорних лікарень

◆	 забезпечення лікарень киснем і закупі-
вель апаратів штучної вентиляції легень

Також у період пандемії СБУ активно 
протидіяла поширенню фейків про 
COVID-19. 

Кіберфахівці Служби припинили  
діяльність понад 450 інтернет-агітаторів, 
які продукували відповідний контент і 
дестабілізували ситуацію в країні. 40 з них 
координували з РФ, тож їхня діяльність 
розслідується у межах кримінальних про-
ваджень за статтями 109, 110 Криміналь-
ного кодексу України. Пік поширення 
фейків і панічних настроїв спостерігався 
на початку карантинних заходів. 

У цей період медзаклади СБУ, як і 
весь світ, зіштовхнулися з низкою про-
блем: невідома інфекція, відсутні мето-
ди її діагностики та лікування тощо. 

А зважаючи на специфіку роботи 
спецслужби, перехід на дистанційний 
графік роботи, як це зробили чимало 

ЗАГАЛЬНІ ПОКАЗНИКИ
З ПРОТИДІЇ КОРОНАВІРУСНІЙ ІНФЕКЦІЇ COVID-19 

СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

кримінальних 
проваджень

розпочато

99

7
вироків суду

повідомлення
про підозру

23 357
інформувань направлено

до органів державної
влади

28.07.2020 Ківерцівським районним судом (Волинська
обл.) постановлено вирок щодо колишнього директора
ТОВ «СМ-ХІМ» Грицюка В.Г., якого визнано винним
за ч.1 ст.321-1 КК України за виготовлення, зберігання
та збут фальсифікованого антисептичного препарату
і призначено йому покарання у виді позбавлення волі
строком на 5 років з відстрочкою відбування на 2 роки. 



45

ЗА
П

И
ТА

Н
Н

Я
 Т

А
 

В
ІД

П
О

В
ІД

І

державних органів влади та приватних 
компаній, був неможливим.

Тож спецслужба працювала у над-
складних умовах, але завдяки збере-
женій системі медичного забезпечення 
впоралася і з цим викликом. 

Для цього провели підготовку мед-
працівників, сформували запаси за-
собів індивідуального захисту та ме-
дикаментів, налаштували діагностику 
COVID-19 і медичний супровід контакт‑ 
них осіб, впровадили нові технології лі-
кування та реабілітації. 

Після того, як у центральному гос-
піталі запрацювала ПЛР-лабораторія, 
у ній було проведено понад 5 тис. до-
сліджень. І якщо порівнювати рівень 
діагностики загалом по країні, то СБУ 
тестує особовий склад у 5-6 разів актив-
ніше.

Це дозволяє не втрачати обороно-
спроможність і забезпечувати високу 
працездатність особового складу.

На початковому етапі карантинних 
обмежень спецслужба отримала суттє-
ву допомогу від  Консультативної місії 
ЄС з реформування сектору цивільної 
безпеки України. Місія передала значну 
партію засобів індивідуального захисту – 
рукавички і медичні маски, респіратори 
FFP1/FFP2 та дезінфікуючі засоби.

Вакцинація співробітників СБУ від-
бувається відповідно до затвердженої 
на рівні держави Дорожньої карти.

– Чи правда, що СБУ успадкувала за-
сади діяльності від радянських орга-
нів безпеки?

– Служба безпеки наразі здійснює 
свою діяльність на основі закону, прий‑ 
нятому у 1992 році, тобто після про‑ 
голошення незалежності України. Це оз-
начає, що українська спецслужба фор-
мувалася вже на нових демократичних 
засадах, а її завдання, функції та повно-
важення відображені у Конституції. 

Діяльність СБУ та її співробітни-
ків ґрунтується на засадах законності, 
поваги до прав і гідності особи, поза‑ 
партійності та відповідальності перед 
народом України.

ЦЕЙ РОЗДІЛ МІСТИТЬ ВІДПОВІДІ  
НА ЗАПИТАННЯ, ЯКІ НАЙЧАСТІШЕ 
НАДХОДЯТЬ ВІД ГРОМАДЯН ЩОДО 
НАПРЯМІВ ДІЯЛЬНОСТІ СБУ, МЕТОДІВ  
ЇЇ РОБОТИ ТА МАЙБУТНЬОЇ РЕФОРМИ.

Ми дотримуємося балансу відкрито-
сті та конфіденційності, як це передба-
чено специфікою роботи спецслужби. 

– Яке ставлення СБУ до реформи?

– СБУ найперша зацікавлена в успіш-
ному проведенні реформи. Вона необ-
хідна, оскільки перед країною щодня 
постають нові виклики, пов’язані з росій-
ською агресією, та інші загрози глобаль-
ного світу. Реформа дасть спецслужбі  
сучасні інструменти для роботи та зро-
бить її більш дієвою та ефективною. 

Наші фахівці беруть активну участь 
у робочій групі на основі Комітету Вер-
ховної Ради з питань національної без-
пеки, оборони та розвідки, яка займа-
ється доопрацюванням законопроєкту.

– Іноді СБУ дорікають тиском на біз-
нес. Чи є для цього підстави?

– У минулому про випадки тиску на 
бізнес згадували не раз. Вони негативно 
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вплинули на імідж Служби, результати 
цього відчуваємо дотепер. Це – наслідок 
того, що прокурори та слідчі право‑ 
охоронних органів активно залучали 
співробітників СБУ до проведення об-
шуків, інших слідчих і оперативно-роз-
шукових дій. Така практика була досить 
поширена. І саме через це у суспільства 
складалося хибне уявлення, що справу 
розслідує СБУ. 

Якщо порівняти динаміку скарг під-
приємців до Ради бізнес-омбудсмена, 
то по СБУ вона в рази менша, ніж по ін-
ших органах. 

Наприклад, у 2020 році: на СБУ було 
25 скарг, на державні фіскальну, митну, 
податкову служби – 1193 (сумарно), на 
Національну поліцію – 122.

Реформа СБУ має кардинально змінити 
ситуацію: залучення фахівців СБУ до про-
ведення відповідних процесуальних та 
оперативно-розшукових заходів у межах 
кримінальних проваджень, що не віднесе-
ні до підслідності спецслужби, буде забо-
ронено новим законом і змінами до кримі-
нального процесуального законодавства.

– Яку інформацію СБУ надає керів-
ництву держави?

– Це інформаційно-аналітичні матері-
али, які необхідні керівництву держави 
для прийняття тактичних і стратегічних 
рішень для захисту державної безпеки.

У них ми використовуємо «ексклю-
зивні» відомості, отримані оператив-
ними підрозділами, а також системати-
зуємо інформацію з відкритих джерел. 
Опрацювати великі масиви даних до‑ 
помагають сучасні методики аналізу та 
програмно-апаратні засоби.

Така аналітика адресується Прези-
денту, РНБО, Верховній Раді, Кабміну, 
різним відомствам, якщо це стосується 
їхньої роботи.

– Які перевірки проходять май‑ 
бутні співробітники СБУ при прийомі 
на роботу? Чи перевіряються якимось 
чином їхні потенційні зв’язки з інозем-
ними розвідками та спецслужбами, 
корупційні схеми?

Всі кандидати проходять ретельний 
відбір і тестування: медичний огляд, фі-
зична підготовка, професійно-психоло-
гічні якості, перевірка на доброчесність.

Для кожної категорії співробітників, 
а це військовослужбовці та працівники, 
які уклали трудовий договір, є свої ви-
моги при прийомі на роботу, в тому чис-
лі перевірки відповідно до антикоруп-
ційного законодавства та для надання 
допуску до державної таємниці.

– Як саме СБУ реагує на звернення 
громадян, наприклад, якщо це пові-
домлення про якийсь злочин?

– Право на звернення громадян вста-
новлено статтею 40 Конституції України. 
Згідно з ним – усі мають право направля-
ти індивідуальні чи колективні письмові 
звернення або особисто звертатися до 
органів державної влади та їхніх поса-
дових осіб. А ті відповідно – зобов’язані 
розглянути звернення і дати обґрунто-
вану відповідь у встановлений законом 
строк.

До СБУ слід звертатися, коли мова 
йде про питання захисту державного 
суверенітету, конституційного ладу,  
територіальної цілісності, економіч‑ 
ного, науково-технічного і оборонного 
потенціалу України, законних інтересів 
держави та прав громадян від розвіду‑ 
вально-підривної діяльності інозем-
них спеціальних служб, посягань з 
боку окремих організацій, груп та осіб, а  
також забезпечення охорони держав-
ної таємниці.

Саме звернення не є підставою для 
відкриття провадження про злочин – 
ми перевіряємо інформацію, а потім 
слідчий приймає рішення.

За будь-яких умов у своїй роботі СБУ 
керується доказами і фактами, а не емо-
ціями, і залишається «над ситуацією», 
дотримуючись закону.

– Скільки співробітників СБУ слу-
жить в районі операції Об’єднаних сил 
на сході України?

Це конфіденційна інформація, яку ми 
не можемо озвучувати і з точки зору  
безпеки своїх колег, і щоб не розкривати 
їхню чисельність перед спецслужбами 
країни-агресора.

Але наші співробітники, як і військово‑ 
службовці Збройних Сил України, прохо-
дять ротації для служби в ООС, щоб ви-
конувати свої завдання, в тому числі на 
тимчасово окупованих і прилеглих тери-
торіях. За період агресії майже 30 співро-
бітників СБУ загинули під час виконання  
бойових завдань.

– Який обсяг матеріалів зберігається 
в архівах спецслужби?

Загалом в архівах СБУ накопичено й 
опрацьовується майже мільйон справ. 
Кожен, хто хоче розшукати відомості про 
своїх рідних, які стали жертвами репре-
сій у радянські часи, може звернутися 
до Галузевого державного архіву СБУ.

Ми також часто публікуємо на за-
гал окремі резонансні архівні справи 
для того, щоб суспільство дізнавалося 
більше про історію тоталітарного режи-
му 1917-1991 років та оцінювало її через 
призму документів, а не цензурованих 
тогочасних підручників.

Наш архів – один із лідерів у міжна-
родному рейтингу з відкритості та до-
ступності до матеріалів репресивних 
органів комуністичного режиму.
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Підозрілий предмет, що знаходить-
ся в незвичному для нього місці, може 
виявитися прихованим вибуховим при-
строєм. Для камуфляжу зловмисники 
використовують звичайні побутові речі: 
сумки, пакети, коробки, іграшки тощо.

Якщо виявлений предмет, на Вашу 
думку, не повинен знаходитися в цьому 
місці, зверніть на нього увагу.

1.	 Дії у громадському транспорті: спро-
буйте встановити, кому належить 
предмет/річ, опитайте людей, що пе-
ребувають поруч. Якщо господар не 
знайдеться – негайно повідомте про 
знахідку водія. 

2.	 Дії у під’їзді свого будинку: опитайте 
сусідів. Якщо власник не встановле-
ний ‒ негайно повідомте про знахід-
ку в найближче відділення поліції.

Що робити, якщо виявили підозрілий предмет?

3.	 Дії в громадському закладі/установі: 
негайно повідомте про знахідку ад-
міністрацію або охорону.

◆	 Не чіпайте, не пересувайте, не роз-
кривайте виявлений предмет. Якщо 
це вибуховий пристрій, то будь-які дії 
можуть призвести до вибуху, жертв і 
руйнувань.

◆	 Зафіксуйте час виявлення підозріло-
го предмета.

◆	 Намагайтеся зробити так, щоб люди 
відійшли якнайдалі від знахідки.

◆	 Дочекайтеся прибуття слідчо-опера-
тивної групи.

◆	 Роз’ясніть дітям, що будь-який предмет, 
знайдений на вулиці або у під’їзді, 
може бути небезпечним.

БЕЗПЕКОВІ РЕКОМЕНДАЦІЇ ВІД СБУ 
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сили і простір приміщення. Обов’яз-
ково ведіть відлік часу.

◆	 Якщо Вам дозволили поговорити 
з родичами по телефону, тримайте 
себе в руках, не плачте, не кричіть, 
говоріть коротко і по суті. Спробуйте 
встановити контакт з терористами.

 
◆	 Якщо Ви виявилися замкнутими в при-

міщенні, спробуйте привернути чи-
юсь увагу: розбийте шибку, покличте  
на допомогу, примусьте спрацювати 
пожежну сигналізацію тощо.

◆	 Пам’ятайте, що отримавши пові-
домлення про Ваше захоплення, 
правоохоронці вже почали діяти і 
зроблять усе необхідне для Вашого 
звільнення.

ПІД ЧАС ОПЕРАЦІЇ З ВАШОГО  
ЗВІЛЬНЕННЯ:

 
▶	 ляжте на підлогу обличчям униз, за-

крийте голову руками і не рухайтеся;

▶	 тримайтеся чимдалі від дверей і вікон;

▶	 не біжіть назустріч правоохоронцям 
або від них, оскільки Вас можуть сприй-
няти за злочинця.

Як діяти, якщо захопили в заручники?

Життя захопленого заручника стає 
предметом торгу для терористів. Зло-
чинці можуть вимагати викуп чи стави-
ти політичні вимоги.

У заручниках дотримуйтеся певних 
правил поведінки.

◆	 Не допускайте дій, які можуть спро-
вокувати терористів до застосування 
зброї. Таку реакцію можуть виклика-
ти навіть несподіваний рух або шум. 

◆	 Будьте готові до застосування теро-
ристами пов’язок на очі, кляпів, на-
ручників або мотузок.

◆	 Не дивіться злочинцям в очі (для нерво-
во нестійкої людини це сигнал до агре-
сії), не поводьтеся зухвало ‒ це може 
спричинити ще більшу жорстокість.

◆	 Не намагайтеся чинити опір, не про-
являйте непотрібного героїзму, на-
магаючись роззброїти бандита чи 
прорватися до виходу.

◆	 Якщо Вам кажуть, що Ви взяті в за-
ручники і примушують вийти з при-
міщення, не чиніть опір.

◆	 Якщо з Вами присутні діти, знайдіть 
для них безпечне місце, спробуйте 

Як подбати про власну кібербезпеку?

Соціальні мережі та електронні  
сервіси – місця, де на легковажних ко-
ристувачів полює чимало шахраїв. Вони 
шукають вразливі паролі та підключення, 
щоб зламати їх та використати Вашу ін-
формацію. Електронні пристрої – це най-
більше джерело інформації про Вас, тож 
подбайте про власну кібербезпеку.

Безпека електронних пристроїв

◆	 Регулярно оновлюйте системи захисту 
Ваших пристроїв.

◆	 Систематично робіть резервне копію‑ 
вання важливих файлів.

◆	 Установіть режим конфіденційності 
та безпеки для вебсайтів.

◆	 Під час оплати в інтернеті звертайте 
увагу на електронну адресу: “https://” 
– означає, що сайт вживає додатко-
ві заходи для безпеки своїх клієнтів; 
“http://” – посилання не є безпечним.

◆	 Не використовуйте службові електронні 
скриньки для приватного листування.

◆	 Скануйте перед підключенням USB 
та інші зовнішні пристрої на наяв-
ність шкідливих додатків і вірусів.

закрити їх від випадкових куль, якщо 
це можливо, тримайтеся поруч.

◆	 Виконуйте вимоги злочинців, не су-
перечте їм, не ризикуйте власним 
життям і життям інших людей,  
намагайтеся не допускати паніки та  
істерики.

◆	 Якщо потрібна медична допомога, 
говоріть спокійно і коротко, не нерву-
ючи злочинців, нічого не робіть, поки 
не отримаєте дозволу.

◆	 Будьте уважні, спробуйте запам’ята-
ти прикмети терористів: одяг, імена, 
прізвиська, можливі шрами і татую-
вання, особливості мови і поведінки, 
тематику розмов тощо.

◆	 Намагайтеся зберігати спокій і ви-
тримку. Будьте насторожі. Зосередь-
те увагу на звуках, рухах тощо.

◆	 Будьте готові пояснити наявність 
яких-небудь документів, номерів те-
лефонів тощо.

◆	 Якщо утримання тривале, не давайте 
ослабнути своїй свідомості. Постійно 
тренуйте пам’ять: згадуйте історичні 
дати, прізвища знайомих людей, но-
мери телефонів тощо. Виконуйте фі-
зичні вправи, наскільки дозволяють 
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Безпечне підключення до Wi-Fi

Безкоштовне підключення до Wi-Fi у 
публічних місцях часто відбувається без 
введення паролів. Це робить Ваш при-
стрій вразливим для зламу.

◆	 Під час входу до мережі Wi-Fi вико-
ристовуйте лише ті точки доступу, 
які мають протоколи безпеки для за-
хисту бездротового з’єднання WPA 
чи WPA-2.

◆	 Оптимальний варіант – користуватись 
особистим Wi-Fi модемом або здійсню-
вати вхід в інтернет за передплаченим 
пакетом послуг мобільного оператора.

◆	 Вимикайте функцію “Автоматичне під-
ключення до Wi-Fi”. 

Захист смартфону від програм-шпигунів

Більшість шпигунських програм 
“вшиваються” саме в мобільні додатки. 
Коли Ви встановлюєте їх на смартфон, 
то власноруч дозволяєте зчитати вашу 
геолокацію, список контактів, акаунти в 
соцмережах та поштові скриньки.

◆	 Установлюйте додатки лише з офіцій-
них та перевірених сервісів: “Chrome 
Store”, “Add-ons” та “Play Market” для 
Android, “App Store” для iOS.

◆	 Не дозволяйте операційній системі 
смартфона (планшета, ПЕОМ) авто-
матично встановлювати додатки з 
невідомих джерел.

◆	 Періодично видаляйте додатки, яки-
ми не користуєтеся.

Безпека електронного листування

Якщо зловмисники “зламають” Вашу 
електронну пошту, вони можуть спро-
бувати змінити паролі, отримати доступ 
до особистих фотографій та відео, роз-
силати спам від вашого імені.

◆	 Увімкніть двофакторну автентифіка-
цію за допомогою мобільного при-
строю. Якщо стороння особа спробує 
отримати пароль до Вашої поштової 
скриньки, Ви автоматично отримаєте 
SMS-повідомлення про несанкціоно-
ваний вхід.

◆	 Установіть надійний пароль і не ви-
користовуйте для його відновлен-
ня російські сервіси: “Yandex.ru”, 
“Mail.ru”.

◆	 Не відкривайте на пристроях вкла-
дення підозрілих листів, що мають 
такі розширення як “.exe”, “.bat”, 
“.cmd”, “.vbs”, “.docm”, “.xlsm” тощо.
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Як військовослужбовцям убезпечити 
себе у соціальних мережах?

Військові дії на сході України зобов’я-
зують українських військових ретельно 
слідкувати за оприлюдненням навіть 
особистої інформації. З її допомогою во-
рог може встановити місця дислокації та 
склад підрозділів Збройних Сил України.

При комунікації у соцмережах  
військовослужбовцям необхідно до‑ 
тримуватись низки правил.

◆	 Обмежте доступ до приватної інфор-
мації в налаштуваннях конфіденцій-
ності соцмережі.

◆	 Періодично перевіряйте список 
друзів у соцмережі та видаляйте не‑ 
знайомих або підозрілих людей.

◆	 Не оприлюднюйте фото- та відео-
матеріали, за якими легко визначи-
ти геолокацію, отримати дані про 
озброєння і діяльність Вашої військо-
вої частини чи інших формувань. 

◆	 Не користуйтеся російськими соц‑ 
мережами “ВКонтакте” та “Однокласс‑ 
ники”, навіть із застосуванням серві-
сів VPN. Це також стосується систем 
«Mail.ru” та “Yandex”, особливо, якщо 
є листування зі службових поштових 

скриньок у доменній зоні “@gov.ua”. 
На вимогу спецслужб РФ ці ресур-
си передають їм відомості про пер-
сональні дані користувачів: e-mail, 
номер мобільного телефону, дату та 
ІР-адресу реєстрації, дату та ІР-адре-
су останнього відвідування тощо.

◆	 Не встановлюйте російські мобільні 
додатки “ДМБ Таймер”, “ДМБ”, “ДМБ 
Таймер +”, “Дембель” тощо. Під час 
реєстрації вони запитують Ваші пер-
сональні дані, а також інформацію 
про Ваш підрозділ та дані товаришів 
по службі. 

◆	 Військовослужбовцям, які виконують 
завдання в районі проведення ООС, 
слід обмежити використання особи-
стих модемів чи роутерів для входу 
в інтернет через передачу сигналу, 
який можна зафіксувати спецтехні-
кою та визначити місцезнаходження.
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КОНТАКТИ ТА ОНЛАЙН-РЕСУРСИ

ТЕЛЕФОН ДОВІРИ
0 800 501 482

ПРИЙМАЛЬНЯ ГРОМАДЯН  
ЦЕНТРАЛЬНОГО УПРАВЛІННЯ
01601, м. Київ-1, вул. Малопідвальна, 16
+38 (044) 256-95-60

СКРИНЬКА ДЛЯ ЗВЕРНЕНЬ  
ГРОМАДЯН ЕЛЕКТРОННОЮ ПОШТОЮ
callcenter@ssu.gov.ua

АДРЕСА ДЛЯ ЛИСТУВАННЯ
01601, м. Київ-1, вул. Володимирська, 33
Більше контактної інформації – на вебсайті СБУ.

ОБЛАСНІ УПРАВЛІННЯ СБУ

СБУ ОНЛАЙН:

Website	

Facebook	

Twitter		

YouTube	

Telegram	  

Instagram	

  ГУ СБУ В АР КРИМ  
(З ДИСЛОКАЦІЄЮ В М. ХЕРСОН)

73000, м. Херсон, вул. Перекопська, 5 
Тел.: +38 (0552) 49-67-72
E-mail: gu_ark@ssu.gov.ua

  УСБУ У ВІННИЦЬКІЙ ОБЛАСТІ

21050, м. Вінниця, вул. Грушевського, 27
Тел.: +38 (0432) 53-13-09
+38 (0432) 59-94-10
E-mail: usbu_vin@ssu.gov.ua
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  УСБУ У ВОЛИНСЬКІЙ ОБЛАСТІ

43005, м. Луцьк,  
проспект Василя Мойсея, 4 
Тел.: +38 (0332) 24-22-10 
+38 (0332) 24-40-25 
E-mail: usbu_vol@ssu.gov.ua

  УСБУ У ДНІПРОПЕТРОВСЬКІЙ ОБЛАСТІ

49000, м. Дніпро,  
вул. Святослава Хороброго, 23 
Тел.: +38  (056) 791-94-01
+38 (056) 744-85-19
E-mail: usbu_dnp@ssu.gov.ua

  ГУ СБУ У ДОНЕЦЬКІЙ  
ТА ЛУГАНСЬКІЙ ОБЛАСТЯХ

84300, м. Краматорськ, 
вул. Ярослава Мудрого, 56
Тел.: +38 (06264) 2-02-52
E-mail: usbu_don@ssu.gov.ua.

  2 УПРАВЛІННЯ ГУ СБ УКРАЇНИ  
В ДОНЕЦЬКІЙ ТА ЛУГАНСЬКІЙ ОБЛАСТЯХ  
(З ДИСЛОКАЦІЄЮ В М. МАРІУПОЛЬ)

87515, м. Маріуполь,  
вул. Архітектора Нільсена, 33
Тел.: +38 (0629) 52-53-94
E-mail: usbu_mariupol@ssu.gov.ua

  УСБУ В ІВАНО-ФРАНКІВСЬКІЙ ОБЛАСТІ

76018, м. Івано-Франківськ,  
вул. Академіка Сахарова, 15
Тел.: +38 (0342) 52-22-95
E-mail: usbu_ivf@ssu.gov.ua

  ГУ СБУ В М. КИЄВІ ТА КИЇВСЬКІЙ ОБЛАСТІ

01010, м. Київ, пров. Аскольдів, 3А 
Тел.: +38 (044) 253-06-78
E-mail: gusbu_kiv@ssu.gov.ua

  УСБУ В КІРОВОГРАДСЬКІЙ ОБЛАСТІ

25006, м. Кропивницький,  
вул. Дворцова, 9 
Тел.: +38 (0522) 36-13-06 
E-mail: usbu_kvg@ssu.gov.ua

  УСБУ У ЛЬВІВСЬКІЙ ОБЛАСТІ

79012, м. Львів, вул. Вітовського, 55
Тел.: +38 (032) 258-83-33
+38 (032) 298-66-22
E-mail: usbu_lvi@ssu.gov.ua

  УСБУ В МИКОЛАЇВСЬКІЙ ОБЛАСТІ

54001, м. Миколаїв, вул. Спаська, 40
Тел.: +38 (0512) 37-00-70
+38 (0512) 49-03-22
E-mail: usbu_myk@ssu.gov.ua

   3 УПРАВЛІННЯ ГУ СБУ В ДОНЕЦЬКІЙ  
ТА ЛУГАНСЬКІЙ ОБЛАСТЯХ  
(З ДИСЛОКАЦІЄЮ В М.СЄВЄРОДОНЕЦЬК)

93400, м. Сєвєродонецьк,  
вул. Пивоварова, 6 
Тел.: +38 (06452) 6-81-10
E-mail: usbu_lug@ssu.gov.ua.

  УСБУ В ЖИТОМИРСЬКІЙ ОБЛАСТІ

10008, м. Житомир,  
вул. Фещенка-Чопівського, 7 
Тел.: +38 (0412) 47-21-52
+38 (096) 563-02-07
E-mail: usbu_zhr@ssu.gov.ua

  УСБУ В ЗАКАРПАТСЬКІЙ ОБЛАСТІ

88000, м. Ужгород, вул. Довженка, 3
Тел.: +38  (0312) 61-31-00 
+38 (0312) 69-15-16
E-mail: usbu_zak@ssu.gov.ua

  УСБУ В ЗАПОРІЗЬКІЙ ОБЛАСТІ

69002, м. Запоріжжя,   
вул. Олександрівська, 62
Тел.: +38 (061) 764-46-58
E-mail: usbu_zap@ssu.gov.ua

  УСБУ В ОДЕСЬКІЙ ОБЛАСТІ

65045, м. Одеса, вул. Єврейська, 43 
Тел.: +38 (048) 725-33-23
+38 (048) 722-14-17
E-mail: usbu_ode@ssu.gov.ua

  УСБУ В ПОЛТАВСЬКІЙ ОБЛАСТІ

36000, м. Полтава, вул. Соборності, 39 
Тел.: +38 (0532) 56-28-26   
+38 (0532) 51-18-38 
E-mail: usbu_pol@ssu.gov.ua

  УСБУ В РІВНЕНСЬКІЙ ОБЛАСТІ

33023, м. Рівне, вул. Відінська, 4 
Тел.: +38 (0362) 62-43-43
E-mail: usbu_riv@ssu.gov.ua

  УСБУ В СУМСЬКІЙ ОБЛАСТІ

40000, м. Суми,  
вул. Герасима Кондратьєва, 32 
Тел.: +38 (0542) 61-00-69
E-mail: usbu_sum@ssu.gov.ua

  УСБУ В ТЕРНОПІЛЬСЬКІЙ ОБЛАСТІ

46002, м. Тернопіль, 
проспект Степана Бандери, 21
Тел.: +38 (0352) 52-45-42;  +38 (0352) 52-90-00
E-mail: usbu_ter@ssu.gov.ua
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  УСБУ В ХАРКІВСЬКІЙ ОБЛАСТІ

61002, м. Харків, вул. Мироносицька, 2
Тел.: +38 (057) 700-16-61   
+38 (057) 707-34-50
E-mail: usbu_khr@ssu.gov.ua

  УСБУ В ХЕРСОНСЬКІЙ ОБЛАСТІ

73000, м. Херсон, вул. Лютеранська, 1 
Тел.: +38 (0552) 42-41-29
E-mail: usbu_hes@ssu.gov.ua

  УСБУ У ХМЕЛЬНИЦЬКІЙ ОБЛАСТІ

29000, м. Хмельницький,  
вул. Героїв Майдану, 19
Тел.: +38 (0382) 65-72-73   
+38 (0382) 65-12-57
E-mail: usbu_hml@ssu.gov.ua

  УСБУ В ЧЕРКАСЬКІЙ ОБЛАСТІ

18000, м. Черкаси,  
вул. Гоголя, 240 
Тел.: +38 (0472) 37-92-44 
E-mail: usbu_chk@ssu.gov.ua

  УСБУ В ЧЕРНІВЕЦЬКІЙ ОБЛАСТІ

58001, м. Чернівці, вул. Шевченка, 1А 
Тел.: +38 (0372) 52-43-15
E-mail: usbu_chn@ssu.gov.ua

  УСБУ В ЧЕРНІГІВСЬКІЙ ОБЛАСТІ
 
14013, м. Чернігів,  
вул. Шевченка, 28 
Тел.: +38 (0462) 67-62-08
E-mail: usbu_chg@ssu.gov.ua

СЛУЖБА БЕЗПЕКИ УКРАЇНИ


