
ПОДОЛАННЯ 
ШАХРАЙСЬКИХ
СХЕМ В ІНТЕРНЕТІ

Департамент контррозвідувального захисту інтересів
держави у сфері інформаційної безпеки СБУ 

Національна поліція України

ПРОТИДІЯ НЕЗАКОННОМУ 
ЗАВОЛОДІННЮ КОШТАМИ 
ЧЕРЕЗ ФЕЙКОВІ CALL-ЦЕНТРИ



ЯКА ІСНУЄ ПРОБЛЕМА?
СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

Завдяки отриманим персональним даним зловмисники незаконно 
виманюють кошти у громадян в інтернеті.

Зокрема, вони маскуються під call-центри. 

• шахрайське заволодіння коштами громадян і втягнення їх у борги

• зростання соціальної напруги

• співпраця шахраїв із російськими санкційними компаніями

• збитки державному бюджету

Наслідки злочинних схем:

Причини їх виникнення:

• динамічне зростання електронної комерції

• низька обізнаність громадян правил кібербезпеки



НАЙБІЛЬШ ПОШИРЕНІ ШАХРАЙСЬКІ СХЕМИ
СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

Втягування громадян у псевдоінвестиційні проекти: вкладання 
заощаджень під високі %  у криптовалюті, бінарні опціони, торгівля на 

фінансових або товарних біржах.

«Інвестування» коштів відбувається на фіктивні рахунки 
чи електронні гаманці шахраїв.

У наслідку шахраї просто
знімають готівку.

Виманювання даних карти
та їх розкриття працівнику 

фейкового call-центру 
для оформлення
онлайн-кредитів 
чи зняття готівки.

Продаж фальсифікованих чи неіснуючих товарів.
Оплата за товар іде на рахунки підставних осіб

Шахраї знімають готівку з рахунку, 
а покупець залишається без товару і коштів.



РЕЗУЛЬТАТИ СБУ
СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

Припинено діяльність 25 підставних call-центрів з оборотом 
в десятки мільйонів гривень

Проведено 45 обшуків у організаторів злочинних схем

Вилучено понад 600 одиниць обладнання

Оголошені підозри у вчиненні кримінальних правопорушень 14 особам

ПРОТЯГОМ 2019-2020 РОКІВ: 

Приклад блокування злочинної схеми:

ЧЕРВЕНЬ 2020р. м.КРИВИЙ РІГ (ДНІПРОПЕТРОВСЬКА ОБЛАСТЬ) 

Схема: Організоване злочинне угрупування виманювало у громадян персональні дані, 
ініціювало «відновлення» сім-карток, оформляли від чужого імені онлайн-кредити. 

Заподіяна шкода: постраждали понад 300 осіб, сума викрадених коштів – 1 млн. гривень. 

Викриття схеми: 4 особи затримано, їм повідомлено про підозру у скоєнні злочинів
за ч. 4 ст. 190, ч. 3 ст. 28, ч. 1, 2 ст. 361 ККУ.



РЕЗУЛЬТАТИ СБУ
СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

активізувала сили по блокуванню злочинних механізмів
та припинила діяльність низки т.зв. «колл-центрів»

систематичино проводить спецзаходи з нейтралізації
злочинних схем на загальнодержавному та регіональному рівнях

результативно співпрацює з Національною поліцією

постійно інформує громадян про можливі шахрайські схеми 
та вчить, як не потрапити у пастку шахраїв

притягує винних до кримінальної відповідальності

сприяє поверненню коштів до бюджету

СЛУЖБА БЕЗПЕКИ УКРАЇНИ:
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ЯК НЕ СТАТИ ЖЕРТВОЮ ШАХРАЙСТВА?
СЛУЖБА
БЕЗПЕКИ
УКРАЇНИ

Нікому не розкривайте
персональні дані

та реквізити вашої
банківської карти

Не вводьте персональні
дані на неперевірених

або сумнівних
вебресурсах

Консультуйтеся лише
у тих банківських

установах, 
де ви обслуговуєтеся

Не беріть участі
у сумнівних фінансових

операціях і проєктах

Укладайте кредитні
та інші фінансові

договори особисто

Інформуйте правоохоронні
органи про випадки

шахрайства


